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Tengo el agrado de dirigirme a usted para saludarlo cordialmente
y. a la vez, solicitar el servicio de emisidn e instalacidn de un certificado SSL para asegurar
la comunicacion cifrada del Sistema de Gestidn Documental con firma digital que se
implementaré en la sede de la UGEL Yunguyo.

Este servicio es esencial para garantizar la confidencialidad, integridad y sequridad de la
informacidn documentaria, en cumplimiento de las disposiciones establecidas por la Secretaria
de Gobierno y Transformacian Digital de la PCM (SGTD-PCM) respecto a la proteccion de datos y
servicios digitales del Estado.

Cabe sefalar que esta solicitud forma parte del Plan de Trabajo - Implementacitn del Sistema de
Gestion Documental, y se acompafia con los términos de referencia del servicio requerido.

TERMINDS DE REFERENCIA

Sin otro particular hago propicia la oportunidad para expresarle los sentimientos de mi
especial consideracion personal
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TERMINOS DE REFERENCIA
“CONTRATACION DE SERVICIO DE CERTIFICADO SSL”
AREA USUARIA;
Area de Gestion Administrativa — UGEL Yunguyo.

DENOMINACION DE LA CONTRATACION:
Contratacion del servicio de emision, instalacion y configuracién de un certificado digital
SSL para el dominio del Sistema de Gestion Documental de la UGEL Yunguyo.

FINALIDAD:

La finalidad del presente requerimiento es garantizar una conexién segura y cifrada entre
el servidor donde se aloja el Sistema de Gestion Documental de la UGEL Yunguyo y los
usuarios que acceden a este a través de internet, asi como también asegurar la
comunicacién segura con la plataforma de interoperabilidad PIDE, en cumplimiento de los
lineamientos de ciberseguridad y transformacion digital del Estado.

OBJETIVOS DE LA CONTRATACION:
La UGEL Yunguyo requiere contratar el servicio de certificado SSL con el objetivo de:

» Establecer canales de comunicacion seguros y cifrados para el acceso al Sistema
de Gestion Documental (SGD).

» Cumplir con los estandares de seguridad informatica exigidos por las plataformas
del Estado, como la Plataforma de Interoperabilidad del Estado (PIDE).

» Prevenir accesos no autorizados, garantizar la confidencialidad e integridad de los
datos transmitidos a través de la red.

BASE LEGAL:

» Directiva Regional N° 006-2021-GR/PUNO-GRDS-DREP-OAD/ABAST, Lineamientos
para las Contrataciones de Bienes y Servicios por Montos sean iguales o inferiores a
ocho (8) UIT, en la Direccion Regional de Educacién Puno.

» Ley N° 31638 Ley de Presupuesto del Sector Publico Para el Afio Fiscal 2025.

» Ley N° 30225 Ley de Contrataciones del Estado.

CARACTERISTICAS TECNICAS DEL SERVICIO
El servicio debera cumplir con las siguientes caracteristicas técnicas minimas:
¢ Cifrado de encriptacion de 256 bits
« Cifrado de clave publica de 2048 bits
* Proteccion de subdominios ilimitados
* Garantia 12 meses
« Compatible con todos los navegadores web

CARACTERISTICAS ADICIONALES DEL SERVICIO

El Servicio debera contar con las siguientes caracteristicas adicionales:

» El proveedor debera entregar el certificado SSL, su cadena de confianza completa
y claves necesarias para la instalacion.
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* Debera brindar soporte técnico para la instalacién y configuracién adecuada del
certificado en el servidor (Windows Server 2016) del Sistema de Gestion
Documental.

» El proveedor debera asegurar la correcta visualizacién del sitio web con el candado
de seguridad en todos los navegadores.

OTRAS CONSIDERACIONES NO ESTIPULADAS:

Requisitos:

Contar con RUC vigente

RNP (si el monto es mayor a 1 UIT)

Declaracion jurada de no tener impedimento para la contratacién con el Estado.
Contar con Cuenta Interbancaria vinculado a su RUC
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PLAZO DE ENTREGA:

Plazo maximo de ejecucion: hasta 05 dias calendarios a partir de la aceptacién del servicio,
Debiendo prestarse el servicio de acuerdo a las caracteristicas técnicas mencionadas. La
instalacion del servicio puede ejecutarse de manera remota o presencial.

CONFORMIDAD DE LA ADQUISICION:

Estara a cargo de la oficina de Administracién dentro de un plazo de acuerdo a Ley,
computados desde que se hizo la entrega del servicio en la UGEL Yunguyo - Jr.
Independencia N® 1034 - Yunguyo - Puno.

FORMA Y PLAZO DE PAGO:

El pago se efectuara dentro del plazo de 15 dias calendarios siguientes, al otorgamiento
de la Conformidad del servicio y previa presentacién del comprobante de pago autorizado
por la SUNAT.

PENALIDADES APLICABLES:
En caso que el proveedor no cumpla con el plazo establecido, se aplicara una penalidad
conforme a Ley N° 30225 (Ley de Contrataciones del Estado).

Penalidad diaria= 0.10 X monto

F X plazo en dias.
Donde F tiene los siguientes valores:
Para plazos menores o iguales a sesenta (60) dias, para servicios en general o consultorias
en general: F = 0.40.
Para plazos mayores a sesenta (60) dias, para servicios en general o consultorias en
genera: F = 0.25.

RESPONSABILIDAD DE VICIOS OCULTOS:
El proveedor es el responsable por la calidad ofrecida y por los vicios ocultos de los bienes
o servicios a partir de la conformidad otorgada por la institucion.



